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Оперативное определение проблем и меры по поддержанию работоспособности сети и качества услуг нуждаются в анализе как сетевой топологии на различных уровнях, так и в аналитических моделях нормального и аномального поведения сетей.

Результаты исследований [1-4] показывают, что, в общем случае, природа сетевого трафика является случайной, причем статический количественный анализ имеет смысл либо на достаточно коротком промежутке времени, либо для довольно небольших сетевых объединений и не дает полного ответа на вопрос о характере функционирования сети.
Рассматривая подходы к анализу и диагностике состояния сети, можно отметить два принципиально отличающихся вида методов диагностики состояния сети.
Первый вид – наиболее часто встречающийся на данный момент – это так называемые ad hoc методы. Принципиальной чертой этих методов является использование некоторых субъективных критериев оценки, исходя из опыта сетевого администратора. Тем не менее, такой подход часто оказывается полезным для определения направлений исследований с учетом особенностей функционирования конкретной сети.

Второй вид методов диагностики состояния IP-сети заключается в математическом моделировании процессов, определяющих поведение трафика. При этом основным подходом является использование теории случайных процессов [5-8].

Методика диагностики состояния сети на основе Марковских моделей подробно изложена в работах авторов [9, 10]. Кратко суммируя основные идеи, необходимо отметить, что предложенный автором подход основывается на сравнении наблюдаемых характеристик сети с так называемым нормальным профилем.

Нормальным профилем или шаблоном работы сети назовем такую совокупность характеристик рассматриваемой сети в течение определенного промежутка времени, которая соответствует работе всей системы без каких-либо существенных отклонений от нормы.

Нормальный профиль можно в дальнейшем применять при исследовании реального состояния сети, определяя тем или иным образом различия между предсказанным значением шаблона и проведенными измерениями.

Для того чтобы определить характер функционирования сети, необходимо обеспечить объективные критерии оценки работы сети. Для этого наблюдаемые значения случайной интенсивности сетевого трафика необходимо каким-либо образом сравнивать с нормальным профилем. При этом используется динамическая процедура так называемого «обучения» модели, или другими словами, эмпирического определения нормального функционирования сети.

Применяя алгоритм «обучения» системы, можно построить модель определения состояния сети на основе «обученной» математической модели системы и реальных данных о трафике, проходящем через маршрутизатор.

Для этого необходимо определить механизм сравнения теоретического шаблона нормальной работы сети с данными, поступающими с маршрутизатора. Рассмотрим так называемое временное «окно» в прошлом или интервал наблюдения размером 
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временных отсчетов. Накладывая окно выбранного размера на непрерывный поток трафика через маршрутизатор, получим отображение работы сети в интервале времени 
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, где t обозначает текущий момент времени. Положим, что система последовательно случайным образом меняла свое состояние в течение данного промежутка времени, т.е. принимала состояния 
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 соответственно в моменты времени 
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. Тогда ключевым критерием оценки работы системы будет являться вероятность того, что данная последовательность состояний 
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 является отображением нормальной работы системы или, что то же, вероятность того, что Марковская модель нормального профиля работы системы поддерживает данную последовательность состояний 
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 [9, 10].

Указанная вероятность определяется, исходя из предлагаемой математической модели [9, 10], следующим образом:
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 является вероятностью начального состояния системы, 
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 – матрицей одношагового перехода из одного состояния в другое.

Очевидно, что чем выше значение этого выражения, тем вероятнее, что последовательность 
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 является отображением нормальной работы сети. Аномалии в сети, в свою очередь, должны отрицательно сказаться на полученном значении, тем самым, делая вероятность поддержки моделью последовательности очень малой.
В работе детально исследована предложенная модель с целью диагностики состояния и выявления аномального функционирования сети.

Для получения необходимой информации о функционировании рассматриваемой магистральной сети, была собрана информация о потоках IP-трафика узлового маршрутизатора международного магистрального канала сети RUNNet.

В данной работе использовались данные о трафике, отличающиеся от данных, обычно используемых при подобных исследованиях [3, 4].

Во-первых, данные собирались в течение месяца, и составляют около 4300 Гбайт прошедших через маршрутизатор IP-пакетов.

Во-вторых, использование в качестве источника данных узлового маршрутизатора глобального объединения сетей, такого, как RUNNet, является очень редкой возможностью и позволяет исследовать поведение сети в целом, а не отдельного соединения.

В-третьих, экспериментальные данные были получены не на основе сбора пакетной информации, а на применении современной технологии коммутации потоков NetFlow, а также с использованием SNMP-статистики работы маршрутизатора.
Проведенные экспериментальные исследования узлового маршрутизатора глобального объединения сетей RUNNet позволяют сделать вывод о том, что в результате изучения предложенной теоретической модели экспериментально подтверждена ее адекватность при исследовании больших объемов представительных выборок данных. При этом чувствительность метода обеспечила идентификацию локальных отклонений интенсивности трафика, что позволило экспериментально выявить потенциальные операционные аномалии, а также потенциальные аномалии запрещенного воздействия на сеть.
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